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摘    要 
本專案旨在開發工藝作品的創作保護，例如石雕作品、造型杯子、

木刻作品、鐵器藝術等，以區塊鏈技術開發永久溯源具時效戳記的資訊

系統，即當創作優先權受到爭議與糾紛時，提供最信賴的區塊鏈溯源證

據。 

隨著網路普及且資料隨手可得，加深創作權力在維護上之困難度，

以致侵權事件從不間斷；目前，在工藝作品的創作保護機制並不完整，

亦難以依照發明權、專利權之創作保護，導致在判讀創作先後順序時常

缺乏證據。 

本專案開發的溯源系統平台可讓創作者在上傳自己的成果，並登

載創作人、描述、作品名稱、地點、照片等資料於去中心化的區塊鏈中，

透過歷史時間戳記與區塊資料的連結，實現登載資料不可逆、不可篡

改、公開安全可信賴的資料永久保護，讓創作者用心做出來成果能多一

層保障。 

關鍵詞：區塊鏈、QR Code、智慧財產權、智能合約。 
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第壹章 緒論 
1.1  研究動機 

根據經濟部工業區資策會 2019 年企業智慧財產現狀與需求調查報告顯示出在

我國大多數企業皆有智慧財產權，高達九成的企業擁有商標權，其次有八成的企業

擁有專利權，由此可見國內企業有著極度高的智慧財產權保護觀念。 
隨著網際網路的蓬勃發展，人們取得資料則是垂手可得，很多創作者在花費時

間與心思創作出的成果容易在未經他人允許下而遭他人使用並商業化卻缺乏有力

的證明。伴隨著商業活動的突飛猛進下，智慧財產權法條也是日益擴大及多變，在

產業龐大的競爭利益無限放大下逐漸演變成極其重視智慧財產權保障創作人之個

人權益；然而，近年來抄襲案件也層出不窮，像是 Lo-fi house 所發生的抄襲國外

設計師作品、國內朱銘木雕大師贗品。 
因此，藉由強而有力的資訊化以保護工藝木雕等創作極其重要。此系統至少需

符合以下特性，包括: 
 永久儲存與檢索:創作資料必須能夠永久儲存與支持檢索，不因系統開發

商倒閉而服務中止。 
 去中心化:創作資料儲存在去中心化的分散式資料中，以避免遭受駭客或

因利益被竄改。 
 時間效力:創作的時間戳記是公開傳播且可被信賴，必要時能提供司法採

證。 
 
1.2  研究目的 

本專案開發一個符合上述三項特性的資訊系統，讓創作者可以透過本系統將

創作資料永鑄於區塊鏈中；此外，基於區塊鏈去中心化架構，資料由多方一起參與

維護、共享、共用可溯源但不可以篡改的分散式資料庫，提供絕對信賴的創作時間

戳記證明。 
我們使用區塊鏈技術透明、匿名且不可竄改的特性，提供給每位創作者一個安

全的系統可將作品歷程詳細記錄至區塊中，保留此技術若用於智慧財產權中，其證

據效力為何，是以此做為法庭上輔助法官之輔助性質抑或是能完全取代法官作為

裁判性質。 
利用區塊鏈保留作品的歷程詳細記錄，創作者可以通過向法院出示區塊鏈上

的創作資料來證明其創作權益。這些資料具有不可竄改的特性，因此具有很高的證

據效力，可以作為法庭上的輔助證據。在未來於侵權糾紛時，快速且有效之保障著

作權人創作作品，減少糾紛問題，不必再擔心自己的作品是否會被侵權。 
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第貳章 文獻回顧與探討 
2.1  國立台灣工藝研究發展中心 

台灣工藝研究發展中心是一個以推廣和發展台灣優秀工藝文化為宗旨的非營

利機構。隸屬於文化部，致力於工藝文化推廣與工藝產業扶植，主要任務是透過推

廣工藝文化、提升工藝設計品質、創新工藝技術、推動工藝產業發展，進而促進臺

灣文化藝術產業的發展[1]。 
 
2.2  智慧財產權 

2.2.1 著作權 

在著作權的法規上，第 10 條規定「著作人於著作完成時享有著作權」，須

保障著作人之著作權益，又分成著作人格權與著作財產權，著作人格權包括:
公開發表權、姓名表示權及禁止他人以扭曲、變更方式，利用他人著作去損害

原著作人之名譽的權利；而著作財產權則是賦予著作人享有創作成果的財產

和經濟上之權力[2]。 
 

2.2.2 發明專利 

對於發明者所創造出的新技術、新方法或新產品的獨家權利。發明專利授

予專利權人在一定時間內獨家利用其發明，防止他人未經授權使用、製造、銷

售或進口相同或相似的產品或方法。發明專利的保護期限一般為 20 年，專利

權人可以向專利局申請續展。發明專利的申請需要符合一定的要求，如必須具

有新穎性、非顯而易見性和工業適用性等，並經過專利審查程序。發明專利的

授予有助於激勵創新和技術進步，並鼓勵企業進行研究開發促進經濟發展[3]。 
 

2.2.3 新型專利 

新型專利的設計必須具有新穎性和工業適用性。新型專利的保護期限一

般為 10 年，同樣可以向專利局申請續展。新型專利通常適用於工業設計和產

品外觀等方面的創新，例如家電、家具、玩具、手機殼等等。申請新型專利需

要提交相關的申請文件和圖面說明，並經過專利審查程序。新型專利的授予有

助於鼓勵設計創新和產品差異化，提高產品競爭力並促進相關產業的發展[4]。 
 

2.2.4 設計專利 

設計專利的保護範圍是指對物品的外觀設計進行創作，包括物品全部或

部分的形狀、花紋、色彩或其結合等視覺效果。其重點在於強調物品質感、親

和性、高價值感等視覺效果，以增加商品競爭力和使用上的舒適性。相較於發

明專利和新型專利，設計專利並不涉及技術性創新。此外，對於應用在物品的

電腦圖像和圖形化使用者介面上的設計，若其符合花紋或花紋與色彩結合的

性質，也可申請取得設計專利以作為保護[5]。 
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2.2.5 商標法 

商標法是用來保護商標權利人的專有權利，商標權利人可以獲得商標的

註冊保護，以區分其商品或服務與他人的商品或服務。商標的形式包括文字、

圖形、色彩、立體形狀、聲音、動態影像等，商標權利人需要符合法定要件才

能夠申請商標註冊。商標的保護期限為 10 年，可以無限期地續展。商標權利

人享有排他性，可以禁止他人在同一或相似商品或服務上使用與其商標相同

或近似的標誌，以保護其商標權利。商標法的目的在於促進商品或服務的競

爭，並確保消費者可以明確識別商品或服務的來源[6]。 
 
2.3  智財查詢網站 

本章節介紹現有的專利檢索系統；目前，經濟部智慧財產局整合了包含專利、

商標、著作查詢的檢索工具，可以透過輸入關鍵字或作品名稱，查詢已被申請的作

品及相關資料[7]。 
該系統將以申請通過的智財作品蒐集至資料庫進行分類儲存，利用查詢抓取

資料庫裡的資料，例如:查詢全球專利的檢索系統(圖 2.1)和檢索已註冊過的商標

(圖 2.2)。 
 

 
圖 2.1 全球專利檢索系統查詢 

 

 
圖 2.2 商標查詢 
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將從資料庫抓出來的相關資料利用表格的方式讓使用者瀏覽，方便觀看也清

楚讓使用者了解該智財相關成果，例如:列出查詢該系統已有的專利(圖 2.3)與該系

統已申請通過的商標(圖 2.4)。 
 

 
圖 2.3 該系統查詢已有的專利 

 

 
圖 2.4 該系統查詢已被申請商標 

 
透過此網站的介紹與操作，我們可以得知專利與商標的檢索系統並無法涵蓋

工藝作品；其次，資料超長時間的存儲成本很高，創作人如木雕師父未必會去撰寫

文件以證明其創新或發明，但這些創作作品亦應保持創新權；更甚，這些專利與商

標資料是否有被竄改的疑慮。 
 

2.4  區塊鏈背景 

區塊鏈源自於由中本聰[8]發表的《比特幣:一種點對點現金交易系統》的論文

提出的比特幣，他在 2009 年 1 月 3 日，開發出用比特幣為底層技術進行「採礦」

的客戶端程式，讓利用比特幣交易的金融體系就此誕生，提出區塊鏈概念的他，開

發出的第一個區塊，及是「創始區塊」[9]，他在論文中，闡述了基於 P2P 網路技
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術、加密技術、時間戳記技術、區塊鏈技術等的電子現金系統的架構理念，在序號

為 0 的創始區塊誕生後幾天，2009 年 1 月 9 日出現了序號為 1 的區塊，並與創始

區塊相連形成鏈，即為區塊鏈的誕生[10]。 
 

2.5  區塊鏈應用 

區塊鏈是一個去中心化的分散式資料庫，用於儲存交易紀錄。特性為去中心

化、透明化、具備時間戳記、不可抹滅與竄改和共同維護，它是藉由密碼學串接並

保護其內容的文字紀錄(又為區塊)，每區塊含前一區塊的加密雜湊、相應時間戳記

及交易資料演算法計算的雜湊，使區塊內容具不易竄改之特性，加上用區塊鏈技術

串接的分散式帳本能讓雙方有效紀錄交易紀錄，且可永久查證此項交易。 
應用: 

1. 用於著作權： 
把區塊鏈的技術應用在為著作人保留作品的詳細紀錄，既能降低人為疏

失與防止竄改，且在需要時還可用來舉證，保障著作人的權益與成果。 
2. 結合智能合約： 

區塊鏈的技術結合智能合約的應用，為了讓合約能有足夠的便利性及安

全性，利用代碼在區塊鏈上運行的智能合約擁有去中心化、不可竄改、公開透

明的特性，雙方或多方協議不須信任彼此也能安全執行此合約，公開透明且不

被更改[11]。 
 
2.6  智能合約 

智能合約是一種可以在區塊鏈執行的程式，是由 Nick Szabo 計算機科學家於

1994 年所提出，傳統合約需執行方也就是第三方示信任的，保障雙方的權益與義

務，一般這個第三方是政府，採用中心化架構，當數據中心遭到惡意攻擊竄改，導

致訊息不正確無法當作有效的紀錄證明，在互聯網上進行的動作被信任的第三方

消除取而代之的這個仲介單位就是不需要信任的智能合約，這個第三方是合約創

建時寫入的程式碼，在區塊鏈中其扮演重要的公正角色，讓資料不被遭到竄改保障

雙方的權益[12]，每個區塊透過智能合約自動進行，且可記錄時間點與交易內容，

使有效幫助追蹤每個交易過程，並利用追溯機制修正錯誤[13]。如果沒觸發條件則

不進行動作，但由於不可變動的特性使合約一旦部署後就不可再更改合約內容，因

此需要注意合約的編寫。 
 

2.7  挖礦、Gas 與 Gas Fee  

關於區塊鏈中挖礦、Gas 與 Gas Fee，列出以下三項內容[14][15]： 
 

1. 挖礦(Mining)： 
挖礦是產生新區塊的唯一方法。是以計算複雜的數學問題進行工作量

證明（Proof of Work，PoW）一種區塊鏈共識機制來創建新的區塊，過程

需要消耗大量的算力和能源，因此礦工會獲得一定量的加密貨幣獎勵以太

幣作為報酬、打包獎勵。 
在過程中創建的每個區塊可以包含多筆交易，並且每筆交易都會經過
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加密和驗證打包進區塊中，並添加到區塊鏈上。被打包進新區塊中是礦工

在交易池中挑選的有效交易，通常手續費越高的交易越有可能被優先打包

進入區塊，因為礦工可以從手續費中獲得更高的收益。 
 
2. 燃料(Gas)： 

Gas 是以太坊區塊鏈中的計費單位，Gas 費用由交易的複雜程度決定。

在執行轉帳、交易或智能合約都需要 Gas 的費用，非用不足將無法執行。 
 

3. 手續費(Gas Fee,Gwei)： 
Gas Fee 是用戶為了使自己的交易被優先處理而支付給礦工的費用，

費用越高，交易被打包的速度越快。 
 

2.8  公鑰與私鑰 

公鑰和私鑰是一對互相對應的密鑰，以太坊使用的加密算法是非對稱加密，以

下內容做公鑰與私鑰說明[16][17]： 
1. 公鑰( Public Key )： 

可以被公開分享，通常用於加密數據和驗證數位簽章。當使用公鑰加

密訊息時，發送方會使用接收方的公鑰將訊息進行加密，然後將加密後的

訊息傳輸給接收方。接收方需要使用自己的私鑰才能解密這些訊息，從而

獲取原始訊息。公鑰也可以用來驗證數位簽章的真實性，因此通常會被公

開分享。 
 

2. 私鑰(Private Key)： 
需要被妥善保管，私鑰不可以公開給他人。用於解密數據和生成數位

簽章，以確保交易的安全和有效性。當接收方使用非對稱加密的方式接收

訊息時，接收方會使用自己的私鑰來解密訊息，以獲取原始訊息。而在數

位簽章中，發送方會使用自己的私鑰對訊息進行簽名，以確保訊息的真實

性和完整性，然後將簽名和訊息一起發送給接收方。接收方再使用發送方

的公鑰來驗證簽名的真實性。 
如果私鑰被盜用、洩露或丟失了，那就相當於該帳戶對應的身份和錢

包被盜用了，所以需要非常嚴格地被保管和保密。 
 

 
圖 2.5 公鑰與私鑰的文件加密 
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2.9  Base64 編碼 

Base64 編碼是一種將二進制數據轉換為可打印的 ASCII 字符的編碼方式，字

幅中可列印字元包括字母 A-Z、a-z、數字 0-9，這樣共有 62 個字元，它將數據分

割為固定大小的塊，並將每個塊轉換為 Base64 字符。由於 log264=6 所以每 6 個位

元組組成一個 Base64 單元，對應一個可列印字符。因此，3 個位元組（24 個位元）

的數據可以由 4 個 Base64 單元（每個單元 6 個位元）表示。 
其優點在於它可以通過大多數文本協議進行傳輸，並且可以將編碼後的數據

解碼回原始的二進制格式，然而 Base64 編碼會導致數據大小增加約為原始數據大

小的 1/3，即增加了約 33%的額外空間。這是因為 Base64 編碼使用了額外的字符

來表示原始的二進制數據，導致編碼後的數據量增加，不過在電子郵件附件、URL
參數傳遞等場景中都被廣泛使用，以確保二進制數據可以在文本傳輸或存儲中正

確處理[18]。 
 

2.10  QR Code 

QR 碼（Quick Response Code）為一種二維碼，於 1994 年由日本汽車零組件大

廠電裝公司的原昌宏所發明，由黑白像素塊組成，其特點容量大、掃描速度快、容

錯能力強，能夠儲存大量的資訊如: 文本、鏈接、聯繫人資訊、地理位置等多種類

型的數據，且通過裝置或掃描器就可進行快速讀取，即使部分區域損壞或遮擋，也

能正確讀取信息。 
廣泛應用於商品標籤、廣告宣傳、電子支付、票務驗證等各種場景，用戶可以

使用手機應用程序或掃描器掃描 QR 碼，快速獲取相關信息或進行操作，為現代社

會中常見的信息傳遞工具之一，提供用戶便利和交流的渠道[19]。 
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第參章 研究方法 
3.1  研究流程 

本研究流程先確認研究主題討論動機與目的，分配工作與查詢相關文獻並把

資料做整理，分析後規劃網站架構、建置，測試系統的運行，如果出現錯誤再根據

問題進行更改至可以正常運行如圖 3.1。 

 
 

圖 3.1 研究流程 
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3.2  網站架構圖 

 
圖 3.2 網站架構圖 

 
以下是網站架構圖說明及解釋： 

(1) 搜尋介面：可用關鍵字或作品編號做查詢動作。 
(2) 關於我們：簡單的敘述我們網站的介紹，讓使用者了解。 
(3) 登入介面：尚未註冊的使用者可點選「還沒有帳號」來進行註冊動作。註冊

介面填寫使用者的重要訊息。 
(4) 上傳作品：有註冊的使用者才有進行上傳的選項。有受讓人、國家、.....等。 
(5) 成果紀錄：使用者登入後可查看以上傳的作品。 
(6) 我的檔案：使用者的基本資料。 

 
3.3  系統架構圖 

現今加入區塊鏈的應用在未來越來越有趨勢，許多企業都與資訊息息相關，所

以需要接收更正確的資訊，而我們研究利用區塊鏈使系統的資料針對保障創作者

們著作權益，完善的保存使用者的成果，而被保存在區塊的時間戳是不可再被修改

的。由此，保護創作者們的作品，透過與智能合約互動可溯源查詢作品的時間戳記

與簡介，區塊鏈記錄的內容為公開且透明的防止產品資料被他人造假盜用，本系統

架構圖如圖 3.3。 
區塊鏈中的智能合約將創作者上傳的工藝品資料記入在區塊鏈中，讓資料可

以被永久查證，使用此系統能夠低成本更安全且有效率的保障著作人的權益與成

果，當發生侵權行為時，也可拿出有效的證據做出證明。 
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圖 3.3 系統架構圖 

 
我們正在使用的開發方案是，在區塊鏈資料寫入方面，我們將資料寫入以太坊

第二層的擴容方案；智能合約的程式以 Solidity 為主，前端網頁技術包括 HTML、
CSS、JavaScript。身份驗證以 Google 憑證成功的工具包 MetaMask，私人錢包會先

取得以太坊的私人錢包之私鑰與位址。 
創作者可以在前端網頁註冊完帳號將作品資訊（如作品名稱、內容、作品上傳

時間等）透過網頁上的表單上傳至後端資料庫，後端接收到作品資訊後，使用

Base64 將圖片編碼之後統一將作品的資訊透過 Web3.js 庫傳送至區塊鏈上的智慧

合約系統，並記錄在區塊鏈上。在智能合約中將創作者的區塊鏈地址和編碼後的作

品資訊進行關聯，以便後續作品的溯源查找如圖 3.4。 
 

 
圖 3.4 系統程式架構圖 

 
使用者可以通過區塊鏈上的智慧合約系統進行作品的查詢，並透過智能合約

系統驗證作品的真實性和創作時間等訊息。 
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3.4  系統分析 

傳統系統中的第三方機構通常是由政府或者私人公司、非營利組織等來管理，

採用中心化架構。當數據中心遭到惡意攻擊竄改，導致訊息不正確時，成為了無效

的紀錄證明。 
相比之下去中心化系統採用區塊鏈技術，將傳統第三方機構的功能由智能合

約取代，自動執行合約內的程序和條件。透過區塊鏈技術，即使交易雙方不認識，

也可以在交易過程中建立起信任。 
 
3.4.1 SWOT 

我們針對此系統與現今的台灣工藝平台進行 SWOT 分析找出內部的優勢

與劣勢和外部的機會與威脅，列出以下幾點。 
1.優勢： 
  (1)可防竄改、公開透明 

(2)提供時間戳記 
(3)提供藝術家曝光度 

2.劣勢： 
(1)缺乏審核機制 
(2)無政府認證 

3.機會： 
(1)區塊鏈的技術興盛讓我們可以與時俱進 
(2)進一步鼓勵工藝家進行創作 
(3)吸引更多的工藝家加入系統，為系統帶來更多的曝光和使用量 

4.威脅： 
(1)另類智財系統付費即提供更完善的審核與服務 
(2)使用者的接受度不高 

 
3.5  甘特圖 

 
圖 3.5 甘特圖 
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3.6  系統開發工具 

3.6.1 Visual Studio Code 

Visual Studio Code（簡稱 VS Code）是一款由微軟開發且跨平台的免費整

合式開發環境。該軟體支援語法突顯、程式碼自動補全（又稱 IntelliSense）、
程式碼重構功能，並且內建了命令列工具和 Git 版本控制系統。使用者可以

更改佈景主題和鍵盤捷徑實現個人化設定，也可以透過內建的擴充元件程式

商店安裝擴充元件以加強軟體功能[20]。 
 

3.6.2 XAMPP 

XAMPP 是一款免費且開源的套裝軟體，用於在本地電腦上創建和測試

Web 應用程式。它包括了 Apache Web 伺服器、MySQL 資料庫伺服器、PHP
解譯器和其他相關工具，以提供完整的 Web 開發環境。XAMPP 是跨平台的，

支持 Windows、macOS 和 Linux 作業系統，並且安裝和配置非常容易。它提

供了一個方便的方式來快速搭建一個本地的 Web 開發環境，無需連接到實際

的 Web 伺服器或購買 Web 主機服務[21]。 
 

3.6.3 PHP 

PHP 是一種開源的通用電腦手稿語言，尤其適用於網路開發並可嵌入

HTML 中使用。PHP 的語法借鑑吸收 C 語言、Java 和 Perl 等流行電腦語言的

特點，易於一般程式設計師學習。PHP 的主要目標是允許網路開發人員快速

編寫動態頁面，但 PHP 也被用於其他很多領域[22]。 
 

3.6.4 MySQL 

MySQL 是一種開源的關聯式數據庫管理系統，最初由瑞典 MySQL AB 公

司開發，2009 年被 Oracle 公司收購，至今還是由此公司所擁有和管理。它是

一個用於管理大量數據的強大而可靠的工具，常用於網站和應用程序的數據

存儲和管理[23]。 
 

MySQL 支持多種操作系統，包括 Linux、Windows 和 macOS 等，並支持

多種編程語言，如 PHP、Java、C++、Python 等。它使用 SQL（結構化查詢語

言）作為數據庫管理的主要語言。 
 

3.6.5 Remix  

Remix 是以太坊官方提供的開發環境(IDE)，用於編寫智能合約。此網頁

的左方主要會用到的功能有文件、編譯與部署(圖 3.6)，以下是網頁功能的操

作與解釋[24][25]。 
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圖 3.6 Remix 操作介面 

 
1. 文件與編譯 

文件編寫完並點編譯(Compile)會出現綠勾勾表示完成編譯，根據開頭

定的版本進行編譯，版本宣告(圖 3.8)使用大於等於 0.7.0 與小於 0.9.0 的

Solidity 版本編譯。 
 

 
圖 3.7 Remix 編譯介面 

 

 
圖 3.8 智能合約的版本宣告 

 
 

2. 部署介面 
Environment 選擇部署的區域預設為 Remix VM，此區域測試鏈會提

供數個有 100 以太幣(ether)帳戶地址可在 Account 做選擇(圖 3.9)。點

Deplay 部署合約後，下方就會模擬出部署後的鏈可以展開與其互動(圖 
3.10)。如果要部署在測試網要有 MetaMask 錢包再選擇部署區域並與錢包

連結。 



 

- 14 - 

 

 
圖 3.9 Remix 部署介面 

 

 
圖 3.10 部署合約 

 
3.6.6 MetaMask  

MetaMask 是可以與以太坊區塊鏈進行互動的軟體加密貨幣錢包，可透過

瀏覽器擴充程式或行動應用程式取得，支援測試網與本地網或新增網路(其他

鏈)如圖 3.11。允許使用者儲存及管理帳號私鑰，可進行交易、轉帳基於以太

坊(Ethereum)的加密貨幣和代幣。開發人員通過使用 JavaScript 外掛程式（如

Web3.js 或 Ethers）來定義 MetaMask 如何和智慧型合約之間互動，實現可與

去中心應用互動[26]。 
MetaMask 應用整合了多個去中心化交易所(DEXs)的以太坊代幣交易，以

提供最佳交易價格。不論轉帳或交易都需額外支付手續費(Gas Fee)給礦工，礦

工即幫忙紀錄的人。測試網路(或稱測試鏈，如 Goerli、Sepolia、...等)可透過

測試水管取得免費的測試幣[27]。 
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圖 3.11 MetaMask 選擇網路 

 
以下為安裝 MetaMask 的操作與解釋。 
 
1. 安裝與建立錢包 

在 Google Chrome 擴充功能安裝插件後點 Create a new wallet 建立新

的錢包。 
 

 
圖 3.12 安裝 MetaMask 

 

 
圖 3.13 建立錢包 
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2. 建立密碼 

 

 
圖 3.14 建立密碼 

 
3. 助憶詞 

助憶詞是由隨機的 12 組單字組成。要自己保管好，不可隨意分享給

他人，被他人知道後則可盜取錢包。 
  

 
圖 3.15 助憶詞 
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圖 3.16 產生助憶詞 

 
4. 確認記住助憶詞 
把記住的助憶詞依據順序填入正確的單字在空格中，進入下一步。 

 

 
圖 3.17 確認助憶詞 
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5. 完成建立錢包 
 

 
圖 3.18 完成錢包建立 

 
6. 查看公鑰與私鑰 

左方為錢包的公鑰，即地址。右方顯示為私鑰和警告標語。 
 

 
圖 3.19 MetaMask 的公鑰與私鑰 

 
3.6.7 JavaScript 

JavaScript（通常縮寫為 JS）是一門基於原型和頭等函式的多範式進階直
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譯程式語言，它支援物件導向程式設計、指令式編程和函式語言程式設計。它

提供方法來操控文字、陣列、日期以及正規表示式等。不支援 I/O，比如網路、

儲存和圖形等，但這些都可以由它的宿主環境提供支援。它由 ECMA（歐洲

電腦製造商協會）透過 ECMAScript 實作語言的標準化。目前，它被世界上的

絕大多數網站所使用，也被世界主流瀏覽器（Chrome、IE、Firefox、Safari 和
Opera）所支援[28]。 

 
3.6.8 web3.js 

web3.js 為以太坊 JavaScript API，用於與以太坊區塊鏈進行交互的庫。可

以用於創建和管理以太坊賬戶、發送交易與合約進行交互，以及獲取區塊鏈的

狀態和數據等操作[29]。 
 

3.6.9 Solidity 

Solidity 是一種靜態型別的程式語言，語法類似於 C++和 JavaScript，並且

設計用於編寫以太坊區塊鏈上的分佈式應用程序（DApp）[30]。Solidity 用於

開發在 EVM(以太坊虛擬機)上執行的智能合約[31]。這些合約可以在分佈式網

絡上執行，自動化執行交易並控制數據的傳輸。智能合約是一種自動執行的合

約，當特定條件滿足時，會自動執行相應的代碼，例如當支付成功時觸發轉移

貨款的操作。 
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第肆章 研究結果 
本網站為確保使用者不是機器人，因此使用者做註冊或登入皆須先安裝

MetaMask。已經註冊帳號的使用者可將自己的發明的作品資料上傳至此平台上，

為求保證資料的安全性，對此我們透過區塊鏈技術使用智能合約系統能幫我們把

使用者上傳的資料做創作登記證明，此資料是不可被輕易改寫的、內容為永久公開

給予他人查看紀錄，為創作出的工藝品大幅提升了安全性與可能被竄改的疑慮。 
 

4.1  網站首頁 

在本系統使用者未登入狀態下，能使用的介面欄位只有搜尋作品跟系統介紹

的關於我們(圖 4.1)，在搜尋作品可以輸入關鍵字查詢。再完成登入後會多出三個

功能，分別為上傳作品、成果紀錄和我的檔案(圖 4.2)。 
 

 
圖 4.1 網站首頁與查詢介面 

 

 
圖 4.2 登入後的介面欄位 
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4.1.1 關於我們 

 
圖 4.3 關於我們介面 

  
4.1.2 搜尋作品 

輸入關鍵字後，會依照使用者所輸入的關鍵字列出所有使用者在本系統

上所上傳的相關作品資訊顯示，像在關鍵字輸入木製品，系統就會從資料庫中

找尋當初在上傳作品的檢索範圍或作品資訊上有為木製品的資訊即會顯示(圖 
4.4)，共有三筆資料以及作品資訊。 

 

 
圖 4.4 關鍵字搜尋後介面 
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4.1.3 註冊介面 

填寫使用者個人基本資料，如:姓名、信箱、生日和電話等，有 MetaMask
帳戶的使用者可做帳號的填寫 (圖 4.5)，帳號欄位只能點擊按鈕與 MetaMask
帳戶連接並抓取其地址做填寫(圖 4.6)，未與 MetaMask 連接的使用者，會先

要求登入 MetaMask 並與之做連線(圖 4.7)，填寫完成按註冊，成功即會顯示

註冊會員成功畫面並顯示使用者所填寫的基本資料給予確認(圖 4.8)，一個

MetaMask 地址只能註冊一組帳號。 
 

 
圖 4.5 註冊介面 

 

 
圖 4.6 抓取錢包地址之按鈕 
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圖 4.7 MetaMask 連線 

 

 
圖 4.8 註冊成功介面 

 
4.1.4 登入介面 

因本系統使用的登入帳號是採目前使用錢包地址，若使用者未安裝

MetaMask 即會跳出請安裝 MetaMask 插件的彈跳視窗(圖  4.9)，有安裝

MetaMask 的使用者即會跳出使用者的 MetaMask 錢包要求使用者登入並與之

連接，點擊登入介面的帳號欄會自動抓取錢包地址至帳號輸入欄(圖 4.10)，使

用者再輸入註冊時設的密碼即可登入。 
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圖 4.9 未安裝 MetaMask 插件 

 

 
圖 4.10 登入抓取錢包地址 

 
4.1.5 上傳作品 

在上傳作品介面使用者需填入上傳的工藝作品資訊如:作品名稱、作品圖

片、作品類型和作品簡介等(圖 4.11)，作品成功上傳後，系統會自動生成作品

資訊的 QR Code 給予使用者下載(圖 4.12)，使用者可將此貼至工藝作品上，

當掃描作品 QR Code 使用者裝置即會顯示作品編號、作品名稱和作品簡介(圖
12)，方便使用者瀏覽自己自己創作出作品資訊。 
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圖 4.11 上傳作品介面 

 

 
圖 4.12 作品 QR Code 

 

 
圖 4.13 掃描作品 QR Code 顯示介面 

 



 

- 26 - 

 
4.1.6 成果紀錄 

在成果紀錄介面會列出使用者在本系統上傳過的所有工藝作品，是供使

用者瀏覽自己的成果(圖 4.14)。 
 

 
圖 4.14 上傳成果紀錄 

 
4.1.7 我的檔案 

顯示使用者當初註冊時所填的個人資訊(圖 4.15)，若有個人資訊填寫有誤

或想修正，可點編輯來改寫我的檔案，但使用者的帳號是不可修改的，其餘使

用者個人資訊皆可在編輯內改寫(圖 4.16)，修改完後按完成即可成功改寫使用

者個人資訊。 
 

 
圖 4.15 我的檔案介面 
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圖 4.16 編輯個人檔案 

 
4.2  執行智能合約 

我們用 Solidity 撰寫系統的智能合約，並在 Remix 上模擬，確認可運行後將該

合約利用 MetaMask 架設在測試鏈(Sepolia 網路)上，將使用者在系統上成功上傳

的作品資訊填入(圖 4.17)，部署完後執行合約將填寫的作品資料做上傳時會跳出

MetaMask 錢包通知，上面會顯示這筆交易會需要支付多少費用(圖 4.18)，費用會

依照儲存數據的複雜程度決定，交易成功可從 MetaMask 區塊鏈瀏覽器上看到交易

紀錄如:在哪個區塊做交易、部屬的合約地址和上鏈時間等訊息(圖 4.19)。 
 

 
圖 4.17 Remix 上傳資料畫面 
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圖 4.18 Remix 上鏈花費 

 

 
圖 4.19 交易紀錄 

 
成功上鏈作品資訊(圖 4.20)，為交易訊息，因區塊是將多筆交易資料進行打包，

所以此資料只是區塊中的其中一筆，而後我們可以利用 function 來呼叫我們寫入區

塊鏈的值，像點擊 getMytotal 會得知使用者上鏈的作品資料有幾筆；輸入已上鏈的

作品編號點擊 getname 則會呼叫出此作品編號的作品名稱與作品簡介(圖 4.21)，讓

使用者查詢上鏈的作品資訊。 
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圖 4.20 Remix 上鏈作品資訊 

 

 
圖 4.21 Remix 作品搜尋 

 
4.3  系統資料表 

本系統所使用的資料庫有三個資料表，分別為 member、update 和 image。 
 
4.3.1 關聯表 

 
圖 4.22 關聯表 
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4.3.2 member 資料表 

用來存所有使用者的基本資料，當使用者成功註冊帳號時，所填寫的個人

資料和帳密會依欄位名稱傳至資料表中，其資料表主鍵為 account。 
 

表 4.1 member 資料表 

 
 
4.3.3 update 資料表 

用來存使用者上傳工藝作品的作品資料，當使用者成功上傳作品資訊時，

所填寫的作品資料會依照欄位傳至資料表中，其資料表主鍵為，外來鍵為

image_id、account。 
 

表 4.2 update 資料表 
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4.3.4 image 資料表 

為存使用者上傳的作品圖片、圖片名稱和其作品資訊 QR Code，作品圖片

和 QR Code 是利用我們編寫的程式先轉成 base64 碼後再存進資料表內，其資

料表主鍵為 image_id，在系統顯示作品資訊時是利用資料表間的關聯性將資

料庫的資料依想要的欄位呈現出來。 
 

表 4.3 image 資料表 

 
 

4.4  智能合約的資料欄位 

 
表 4.4 合約的資料表 
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第伍章 結論與未來展望 
隨著科技和網路的普及，保護創作權力變得更加困難，侵權事件也層出不窮。

現有的工藝品創作保護機制並不完整，難以使用專利權和發明權來保護創作，因此

創作者在創作順序上缺乏必要的證據。本研究以保護和管理工藝作品使用區塊鏈

技術的特性開發了一個具有溯源和時戳的資訊系統，可以對石雕作品、造型杯子、

木刻作品、鐵器藝術等工藝品進行溯源。本系統基於區塊鏈特性，讓創作者可以上

傳自己的創作作品並獲得永久的時間戳記。當創作者的作品面臨創作優先權爭議

和糾紛時，我們可以提供時間戳記作為可信證據。這個系統具有不可竄改且公開透

明的特性，紀錄了所有上傳到系統中的智財作品所有權的歷史紀錄，創作者可以查

詢已上傳的所有作品資訊，能夠更好地保護創作者的權益。此外，系統使用智能合

約自動執行，減少人為的干預風險。 
然而，我們也認識到本專案在實現過程中仍然存在一些限制和挑戰，例如技術

層面上的安全性和可擴展性，以及智財權法律層面的細節問題。因此，未來的研究

可以繼續完善系統的功能和性能，並更好地與智財權法律法規相結合，提供更全面

和完善的智財保護方案。 
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附錄 
2023 資訊科技應用國際學術研討會 

https://itac2023.gm.cute.edu.tw/ 
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